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1 Profi cash

Profi cash 11: Schliisselwechsel mit einer EBICS-Schliisseldatei
Aufruf EBICS-BPD-Verwaltung

Hinweis:

1. Falls der Kunde die Kunden-ID auch in anderen Firmen nutzt, so muss der Kunde die neue
A006-Unterschrift in der EBICS-Schlisselverwaltung tber ,vorhandene Sicherheitsdatei
zuordnen“ Gbernehmen.

2. Falls der Kunde eine Unterschriftsdatei fur alle seine Kunden-IDs nutzt, so kann der Kunde
bei einer Bank die Umstellung zuerst durchfiihnren und dann bei den weiteren BPDs die
Schlisselanderung anstofRen und ,vorhandene Sicherheitsdatei zuordnen“ (oder
»Sicherheitsdatei neu erstellen”, dann hat er fur jede Bank eine Unterschriftsdatei).

EBICS-BPD-Verwaltung: EBICS-Version auf 2.5 &ndern

EBICS-BPD-Verwaltung X

BPD-Kurzel Testbank v BPD-Kurzel andemn
Bankparameterdaten
Kunden-D VTR17112 ’ BLZ \ 50005002 ‘ Einreichungsfristen ...
EBICS Hostname EBICS Adresse

IMULTIVIA https: //ebics-test multivia-suite.de/VTR_INT /ebicsweb [
[] ohne verteilte EU EBICSVersion 25 )

Loschen Leeren/Neu Speichem

Anwendennformationen
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EBICS-Schlusselverwaltung: Schliissel &ndern und neue Sicherheitsdatei erstellen:

ITREInECUYany. ..
EBICS Verwaltung
EBICS Zugang initialisieren & Schiissel MP
5 = £B A l" k N N II
SULHOR e ! B Schlusselanderung

& il i ver ; Soll als neues Sicherheitsmedium eine neu zu erst - - -
Sicherheitsdatei, eine bereits vorhandene neue Sicherheitsdatei

Kartenleserkonfiguration - | Sicherheitsdatei oder eine Chipkarte verwendet werden?
aktiver Kartenleser vorhandene Sicherheitsdatei

Typ OPC/SC @ CT-API } [Falls eine bereits vorhandene Sicherheitsdatei verwendet
| werden soll, muss diese mit demselben Passwort Chi
gesichert sein, wie die alte Sicherheitsdatei. Es wird hipkarte
oenden} allerdings empfohlen, fur jedes BPD-Kuirzel eine eigene
Sicherheitsdatei zu erstellen.)

—
W ir e

Dialog neue Sicherheitsdatei: Das Passwort der alten Sicherheitsdatei wird abgefragt und eine
neue Datei mit dem gleichen Passwort erstellt und automatisch am Bankrechner eingereicht.

Eine erneute Initialisierung ist nicht notwendig.

S

AnschlieRend wird in der EBICS-Schliisselverwaltung der AO06 Schliissel angezeigt:

icherheitsmedium (AO0E) ) Sicherheitsdatei master_201006_163549 £5K
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Profi cash 12: Schliisselwechsel mit einer EBICS-Schliisseldatei
Aufruf EBICS-BPD-Verwaltung

Hinweis:

1. Falls der Kunde die Kunden-ID auch in anderen Firmen nutzt, so muss der Kunde die neue
A006-Unterschrift in der EBICS-Schllisselverwaltung tber ,vorhandene Sicherheitsdatei
zuordnen* ibernehmen.

2. Falls der Kunde eine Unterschriftsdatei fur alle seine Kunden-IDs nutzt, so kann der Kunde
bei einer Bank die Umstellung zuerst durchfiihnren und dann bei den weiteren BPDs die

Schlusselanderung anstol3en und ,vorhandene Sicherheitsdatei zuordnen*“ (oder
»Sicherheitsdatei neu erstellen”, dann hat er fiir jede Bank eine Unterschriftsdatei).

Einstellungen - EBICS-BPD-Verwaltung: EBICS-Version auf 2.5 andern

Dashboard * | EBICS-Schlusselverwaltung EBICS-BPD-Verwaltung X

BPD-Kirzel Testbank ™

BPD Kiirzel andern

Bankparameterdaten | Teilnehmer @ Einreichungsfristen

Bankparameterdaten

Kunden - ID VTR17112

EBICS Hostname MULTIVIA

BLZ 50005002

EBICS Adresse https://ebics.multivia-suite.de/ebicsweb/ebicsweb

< EBICS Version 2.5 > v

——
ohne verteilte EU

Léschen Leeren/Neu Speichern
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Einstellungen - EBICS-Schlusselverwaltung: Schlissel andern und neue Sicherheitsdatei
erstellen:

Verzeichnis Sicherheitsdateien C:\USERS\PUBLIC\PROFI CASH 12\EBICS_SCHLUSSEL

EBICS-Verwaltung

EBICS-Zugang initialisieren C Schltssel andern D

Passwort andern 1 Schliisselanderung “
Sichetheitsdatei,newerstellen Soll als neues Sicherheitsmedium eine neu zu erstellende Sicherheitsdatei,
eine bereits vorhandene Sicherheitsdatei oder eine Chipkarte verwendet
werden?

Kartenleserkonfiguration
(Falls eine bereits vorhandene Sicherheitsdatei verwendet werden soll, muss

diese mit demselben Passwort gesichert sein, wie die alte Sicherheitsdatei.
Es wird allerdings empfohlen, fir jedes BPD-Kurzel eine eigene
Sicherheitsdatei zu erstellen.)

Typ ) PC/sq

Aktiver Kartenleser
R —

[| neue Sicherheitsdatei [) vorhandene Sicherheitsdatei Chipkarte Abbrechen

Dialog neue Sicherheitsdatei: Das Passwort der alten Sicherheitsdatei wird abgefragt und eine
neue Datei mit dem gleichen Passwort erstellt und automatisch am Bankrechner eingereicht.
Eine erneute Initialisierung ist nicht notwendig.

Anschlieend wird in der EBICS-Schlisselverwaltung der AO06 Schllissel angezeigt:

DER oleI(s MRl EBICS-Schlisselverwaltung X

BPD-Kirzel Testbank v
Teilnehmer- / User-1D MUSTERMA (EBICS 2.5)
Sicherheitsdatei-Passwort ecccccoe

@erheitsmedium (A006) Sicherheitsdatei master_201006_1 63549.ESD
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Profi cash 12: Schlisselwechsel mit einer EBICS-Chipkarte

Hinweis:

Die PIN-Eingabe der neuen Karte ist bei der Schlusselanderung wie bei einer Neuinitialisierung
nicht notwendig. Die Karten- und Signatur-PIN der neuen Karte mussen ggf. gesondert geédndert
werden (auch nach Kartentausch maoglich).

Einstellungen — EBICS-Schlusselverwaltung — Chipkarte wechseln

Dashboard > RISV WLUET VT S

BPD-Kirzel Webinar v
Teilnehmer- / User-ID CHIPKART (EBICS 2.5)
Sicherheitsmedium (A004) Chipkarte (Kartennummer 672239489480022917)

EBICS-Verwaltung

EBICS-Zugang initialisieren [ Chipkarte wechseln
Karten- / Signatur-PIN andern EBICS-Zugang sperren
Chipkarte zuordnen

Kartenleserkonfiguration
Typ ® PC/SC CT-API

Aktiver Kartenleser REINER SCT cyberJack one USB 1 e

Speichern

1. Neue Chipkarte einlegen

Anforderung Sicherheitsmedium X

Bitte legen Sie gie neue Chipkartcldes Anwenders ‘neuerAnwender’
fur das BPD-Kurze epinar ein.
sobrecnen
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2. Nach ok wird die neue Karte gelesen und der Tausch zur alten Chipkarte gefordert:
Anforderung alte Chipkarte X

Die Chipkarte muss nun gewechselt werden. Bitte legen Sie jetzt |Uie al
Kartennummer 672239489480022917) IFTGER
Kartenleser ein!

3. Nach OK startet die EBICS-Ubertragung und es werden Karten- und Signatur-Pin der alten
Karte angefordert (Display Chipkartenleser beachten):

Kartenleser wird initialisiert ...

Chipkartenwechsel wird durchgefihrt

offentliche Schlissel werden gelesen

Bitte beachten Sie die Anzeige |hres Kartenlesers ...

offentliche Schlissel werden gelesen

Unterschrift wird erzeugt

Eitte beachten Sie die Anzeige |hres Kartenlesers ...
itte beachten Sie die Anzeige |lhres Kartenlesers ...

Authentifikationssignatur wird erstellt

Bitte beachten Sie die Anzeige |hres Kartenlesers ...

4. Die neuen Schlissel werden mit den alten bekannten Schllisseln eingereicht und freigeben,
Eine Neuinitialisierung ist nicht notwendig:

Profi cash “

o ‘Schlssel &ndern / Chipkarte wechseln’ zu BPD-Kirzel 'Webinar' erfolgreich!

Profi cash “

0 Bitte entfernen Sie die alte Chipkarte aus dem Kartenleser.
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2 GENO cash
Aufruf EBICS Authentifikationsschlissel andern

Hinweis:

Moglicherweise sind die genutzten Kundenschlissel zu alt oder kdnnen aus anderen historischen
Gruinden nicht mit Hilfe der Anleitung hochgesetzt werden. Ist das der Fall, so missen in GENO
cash die bisherigen Schlissel zum Benutzer aus der Datenbank gel6éscht, alle genutzten
Bankzugange zuriickgesetzt und eine Neuinitialisierung bei allen Banken durchgefiihrt werden.

1. Kommunikation — Assistenten — EBICS Authentifikationsschliissel &ndern

[ Neues Schitsacipaarfur die EBICS-futhentfikation ezeugen
Naugs / aktuallee Schiieecipaar an dw Bankien) sanden (HCA

| Aktuellen Barkschitissel (HPE) abholen

Geben Sie hier bitte Ihr aktuell gubges (Jbetragungs-Pasaswort en

Zunick Vieter » HEe

2. Ubertragungspasswort eingeben und alle Banken auswahlen

Wahlen Sie die Bank(en). an die Sie das heue) Schilisssipaar senden mochten. Bitte beachien Se.
dass Sie EBICS-Trarsaktionen nur nach erfolgreichem Versand des Schllisselpaares an die Bank
vomehmen kdmnen!

DZBark
Mitma School Zugang
M.itma Test

3. EU-Passwort eingeben, Kommunikation starten und fertig stellen.
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3 Multivia Sm@rtConnect und PCTI

Schliisselanderung vornehmen in MVSC und PCTI:

1.  Aufruf des Reiters ,Konfiguration'
ﬂ‘} i ’/ / ﬁg [@ Benutzer @ Internet @wancll ‘

ZugangsD * E 4031 ‘vl El ‘ b Neuer Zugeng H e i i H dhdk Zugang kopieren |
Kundeninformationen
Kunden-ID * MV010721
Teinehmer-1D * EST b Teinehmer sperren

Bankrechnerinformationen

Passwort @ Neu generieren

Passwort speichem

it esicsverson 25 |+
Adresse * [ttps:ire bics mutti it ]

Sicherheitsmedium
Signaturmedium ® Sicherheitsdatei (O Chipkarte
signaturversion @ A006 (O A00S (2 ao04  schlusselange: 2048
Status ’ e oy oo e
Dateipfad * \M\Tes(_dsa‘\_Neu‘\.EsK Q Batsinicidios

@ Initilisizren

‘ J Speichem H % Berechtigungen abrufen | O Vorbelegungen H G srzrunktionen ‘
2.  Sicherheitsdatei auswéahlen
’_-! Status 'Sicl dium dndern’ * 1
|
'Sicherheitsmedium andern’ wird durchgefiihrt...
| 0%
‘Sicherheitsmedium dndern’ wird durchgefiihrt...
Die Teinehmerschlissel werden am Bankrechner gedndert... L
|
Hinweis =
@ Woelches Signaturmedium michten Sie zukiinftig einsetzen?
| Sicherhe'rtsdatei| Chipkarte | | |abbrechen|
: |

ﬁok ‘ ‘ Abbrechen
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3. Signaturversion auswéhlen ,A006"
'_} Status ‘Sicherheitsmedium andern’ x

'Sicherheitsmedium d@ndern’ wird durchgefiihrt...

| 0%

‘Sicherheitsmedium @ndern’ wird durchgefihrt...

Die Teinehmerschliissel werden am Bankrechner geandert...
Auswahl des neuen Sicherheitsmediums: Sicherheitsdatei

Hinweis X

@ Welche Signaturversion michten Sie einsetzen?

| a0+ || aoos 4006 |[/Abbrechen|

s

%Dk ‘ ‘ %, Abbrechen

4, Neu generieren
’_} Status 'Sicherheitsmedium andern’ *

'Sicherheitsmedium andern’ wird durchgefiihrt...

| 0%

‘Sicherheitsmedium dndern’ wird durchgefihrt...

Die Teinehmerschlissel werden am Bankrechner gedndert...
Auswahl des neuen Sicherheitsmediums: Sicherheitsdatei
Auswahl der neuen Signaturversion: ADD6

Hinweis >

® Michten Sie eine neue Sicherheitsdatei mit der Schlisseldnge 2048 generieren?

|| MNeu generieren ” Datei auswahlen | | :A'bbi'eéh'eﬁ!

ﬁok ‘ ‘ A, Abbrechen
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5. Neuen Dateinamen vergeben

’:‘ tatus ‘Sicherheitsmedium andern’
'Sicherheitsmedium @ndern’ wird durchgefiihrt...

| 0%

‘Sicherheitsmedium dndern’ wird durchgefihrt...

Die 1 ¥4 Speichem X
Ausy

Ausy Verzeichnis ||j Security |V| E

[} Mv005145_teilnehmer.ESK [ test_slomma2.ESK
[} REIDMAD3_NEU.ESK

[} Test_4931.E5K

[T} Test_4931_neuw.ESK

[T} Test_4931_Neut.ESK

D test_slommal.ESK

[} test_slomma1_1.ESK

Datei [Test_a931_NEUESK |

|v|

Datei Type '['.esk

Speichern || Abbrechen |

ﬁm‘ ‘ ‘ J%, Abbrechen ‘

6. Neues Passwort flr neue Datei vergeben.

’:j Status 'Sicherheitsmedium dndern’

'Sicherheitsmedium dndern’ wird durchgefiihrt...

| 0%

‘Sicherheitsmedium dndern’ wird durchgefihrt...

Die Teinehmerschliissel werden am Bankrechner gedndert...
Auswahl des neuen Sicherheitsmediums: Sicherheitsdatei
Auswahl der neuen Signaturversion: AD06
AD06-Sicherheitsmedium wird generiert...

Passwort-Eingabe x

Bitte geben Sie ein neues Passworkt

- fiir 'Test_4931' ein!
Mind. 8 Zeichen, davon ein Sonderzeichen:

Sl i B e LG R e

Passwort: | | |

‘ J 0Ok H x Abbrechen |

N
by
‘ ‘ Abbrechen

& ok
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7. Neues Passwort wiederholt eingeben:

im @ndern

'Sicherheitsmedium dndern' wird durchgefiihrt...

| 0%

'Sicherheitsmedium dndern’ wird durchgefihrt...

Die Teinehmerschiissel werden am Bankrechner gedndert...
Auswahl des neuen Sicherheitsmediums: Sicherheitsdatei
Auswahl der neuen Signaturversion: AD0S
AD06-Sicherheitsmediurm wird generiert...

Passwort-Eingabe *
& Bitte wiederholen Sie das
soeben eingegebene Passwort!
Passwort: | |

‘ v? (8] H x Abbrechen ‘

s

& ok H

8. Altes Passwort fir alte Datei eingeben (Wichtig: Sollte das Passwort nicht mehr bekannt
sein, so muss eine Neuinitialisierung durchgefihrt werden).
#

Fqs
'Sicherheitsmedium a@ndern’ wird durchgefiihrt...

| 0%

'Sicherheitsmedium dndern’ wird durchgefiihrt...

Die Teinehmerschlissel werden am Bankrechner geandert...
Auswahl des neuen Sicherheitsmediums: Sicherheitsdatei

Auswahl der neuen Signaturversion: AD06

A006-Sicherheitsmedium wird generiert...

Pfad zur neuen Sicherheitsdatei: Security\ Test_4931_MEU2121.ESK

MNeue Schiiiss:
P rt-Abfi
Neue Schiiss( = = "
FS Bitte geben Sie Thr Passwort firr die Zugangs-1D
"Test_4931' ein.
Passwort: | |
‘ ? ok ‘ ‘ x Abbrechen ‘

N

o ok H
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9. Bei korrekter Durchfiihrung ist der neue Teilnehmerschlissel auf 2.048 Bit umgestellt

worden
ﬁﬁ Dateniibertragungen ’// Unterschriften r}_{}{onﬁguramn Lﬁ) Benutzer @ Internet r_QLommch |
Zugangs-ID * III |Te5t_4931 |V| El ‘ + Neuer Zugang H = Zugang lgschen || ++ Zugang kopieren |

Kundeninformationen

Kunden-ID * MV010721

Teinehmer-ID * EST k L4 Teilnehmer sperren
Bankrechnerinformationen

Hostname * MULTIVIA EBICS-Version = @ Versionsabfrage

Adresse * \hnns.ﬂeb\cs.mumvla—sulle.defeb\csweb/eblcsweb |

Sicherheitsmedium

Signaturmedium (@ Sicherheitsdatei () Chipkarte % Schiissel anderm

Signaturversion @ A006 (3 A00S (O A004 | Schiisselinge: 2048 ,J-? Passwort dndemn

Status i Sicherheitsmedium zugewiesen W Nachster Schritt >

Dateipfad * [ecuritiTest_4931.E5K Q, Datei zuordnen

Passwort & tleu generieren

Passwort speichern

@ Initialisieren

il 1

‘ ¢ Speichern H % Berechtigungen abrufen

‘ ;:; Vorbelegungen H E‘ SRZ-Funktionen ‘
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4 Multivia Web

Aufruf Benutzereinstellungen/Basisdaten ,Schlussel wechseln* und dem Assistenten folgen

Qmu\tiviaweb

# Startseite
> Kontoinformationen
> Erfassung

> Dateimanager

Benutzerkennung

max@mustermann.com

> Auftragsstatus

Basisdaten Aufgaben und Startseite Bankzugnge Kontoberechtigungen
> Verwaltung
v Einstellungen | B
B Kundeneinstellungen
@ Benutzereinstellungen T
Identifikation Stammdaten
> Log
Mandantenname ~ WEB (2] Anrede
Mandantenkennung  WEB 2] Nachname  Diensthandy
Kundenname ~ VTR17010 [2] Vorname
Kundenkennung ~ VTR17010 (2] Sprache  Deutsch
Benutzerkennung  max@mustermann.com @ Telefon
E-Mail
StraBe N,
PLZ Ort

B Eigenes Benutzerkonto sperren.. @ Schliissel wechseln .

ngen geladen

O Schliisselwechsel (Schritt 1 von 5)

In den folgenden Schritten werden Sie durch den Schlusselwechsel fur alle
Thre Bankzugénge gefihrt.

Brechen Sie den Vorgang nicht ab, da Sie dadurch Ihren Zugang zu dieser
Anwendung und zu Ihren Bankzugangen verlieren konnten
Bankzugange, die nicht vollstandig initialisiert sind, werden durch den

hig 1sel zurlickgesetzt, Zuri Bankzugénge knnen Sie neu

initialisieren.
Falls bei einzelnen Bankzugangen wihrend des Schitsselwechsels Fehler
auftreten, konnen Sie diese Bankzugange ggf. nicht mehr verwenden.

Wenden Sie sich in diesem Fall an |hren Berater.

Um mit dem Schlusselwechsel zu starten, klicken Sie auf "Weiter".

X Abbrechen
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5 Multivia Sign

Aufruf EBICS-Zugange und ,EBICS-Schliissel wechseln*®

<Suchena T 6 11:36 @3
4 EBICS-Zugdnge Q  +

Aktionen fiir alle Bankzugange

< Suchenm =6 11:36 3

£ Zuriick EBICS-Zugang

Aktuelle Schlisselinformationen:
EBICS-Schliissel wechseln >
(Erzeugungsdalum: 06.12.2021, 11 :33)
Vollstandig eingerichtete Zugange LSChlﬂsseHénge: 2048 BitJ
VTRINT Bankrechner Multivia >
o 5 =
VTRINT Bankrechner Multivia /@

EBICS-Schlissel wechseln
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